SO GDDT TINH BINH DUONG CONG HOA XA HQI CHU NGHIA VIET NAM
TRUONG THPT NGUYEN DINH CHIEU Péc lap — Tw do — Hanh phiic

S6: C4g/PA-THPTNDC Thit Ddu Mot, ngay 31 thang 0§ nam 2024

PHUONG AN
Ting cuong cong tac bio dim an toan thong tin mang
trong thoi gian nghi 18 Qudc khanh 02/9

Can cu Cong van s& 2280/SGDDT-VP ngay 30/8/2024 ciia S¢ GDDT tinh Binh
Duong vé vi€e tang cudng cong tic bdo dam an toan thong tin mang trong thoi gian
nghi 1€ Quoc khanh 02/9.

Truong THPT Nguyén Dinh Chiéu xay dung ké’ hoach ting cudng cong tac bao
dim an toan thong tin mang trong thoi gian nghi 1€ Qudc khanh 02/9, cu thé nhu sau:

1. MUC PiCH, YEU CAU

1. Muc dich

- Pam bao an toan thong tin cho cdc hé thong thong tin cua Truong; dam bao
kha néng thich Ung mdt cach chu dong, linh hoat va giam thiéu cac nguy co, de doa
mét an toan thong tin trén mang; dé ra cdc giai phap tng ph6 khi gap su co mat an toan
thong tin mang.

- Tao chuyén bién manh mé trong nhén thirc vé an toan thong tin d6i véi cén b,
giang vién, nhén vién nha Truong;

- Pam béo cdc ngudn luc va cac giéu’kién c?m thiét dé sin sang trién khai kip
thoi, hiéu qua cac phuong an tmg ctru khan cap su ¢0 an toan thong tin mang.

2. Yéu ciu

- Can cu trén két qua khao sat, danh gié céc nguy co, su cé’mét an toan thong tin
mang cua hé théng thong tin clia Trudng dé dua ra phuong 4n do6i phd, img clru su ¢d
tuong ung, kip thoi, phu hop.

-Co ph}Iorng an déi pho, ing clru su cb an toan thong tin mang phai dat ra dugc
cac ’giéu chi dé' ¢6 thé nhanh chéng xéc dinh dugc tinh chét, muc dd nghiém trong cua
su cO khi sur c0 xay ra.

- Xac dinh cu thé cac ngudn lyc dam bao, giai phép t6 churc thyc hién va kinh
phi dé trién khai cac ndi dung cuia K¢ hoach, dam bao kha thi, hiéu qua.

II. NQI DUNG THUC HIEN

1. Trién khai cdc nhi¢ém vu sin sang bao dam an toan thong tin

1.1. Tuyén truyén, phé bién cac vin ban quy pham phap luat, tai liéu huéng dan
chuyén mén vé an toan thong tin mang

Té chirc tuyén truyén, phd bién, nang cao nhén thuc, trach nhiém va cdc k¥ ning
co ban bao dam an toan thong tin trén khong gian mang qua cac phuong tién thong tin
dai chling, truyén thong xa hoi.

1.2. Tham gia huén luyén, dién tap phong ngura su cé, giam sat phat hién, bao
dam céc diéu kién san sang doi pho, tmg curu, khac phuc su ¢o
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Tham gia tdp hudn, boi dudng ngéin han vé an toan thong tin do cac cap, cac
nganh to chirc.

1.3. Trién khai phong ngiva si co, giam sat phat hién som sw co6

Tép trung trién khai cdc bién phdp bao vé an toan thong tin cho cdc h¢ thong
thong tin; sdp xép, bé tri can bo du ning lyc chuyén moén, c6 pham chat tot fié dam
nhiém nhimg vi tri quan trong trong quan ly, vén hanh céc h¢ thong théng tin. Cha
trong vin dé ning cﬁp bao mdt cho cdc h¢ thong thong tin, co s& ha tang mang trong hé
thong thong tin cua co quan.

Thyc hién céc dot tin cong mo phong thuc té c6 kiém soat (pentest) nham danh
gid mure dg an toan cia cdc h¢ thong thong tin nhim phét hién kip thoi nhitng diém yéu
tiém ting cua céc hé thong thong tin. T d6 bdo céo va dua ra cac giai phap bao mat
phu hop va nang cip dé han ché cac nguy co doi v6i hé thdng thong tin

1.4. Trien khai céc dieu kién sin sang d6i pho, tng ctru, khic phuc su co

Trang bi, nang cz‘ip trang thiét bi, cong cu, phuong tién, ban quyén cua cac phan
mém phuc vu tng ctru, khic phuc su ¢d; chudn bi cac diéu,kién bdo dam, dg phong cac
ngudn lyc va tai chinh dé sin sang dbi pho, ing ctru, khac phuc khi sy ¢o xay ra; t6
chirc hoat dong cua Doi tmg ciru su cd; td chirc va tham gia céc hoat dong ciia mang
ludi ung ctru su cd.

1.5. Kiém tra, danh gid cdc nguy co, su ¢d an toan thong tin mang

T6 chirc kiém tra, danh gid hién trang va kha ning bao dam an toan thong tin
mang dbi véi hé théng thong tin; dénh gid, du bdo cac nguy co, su ¢ hé théng thong
tin c6 thé xay ra; du bao dbi twong c6 thé tan cong, pha hoai gdy ra su ¢6 mét an toan
th(‘)ng tin mang; danh gid, du bao céc hau qua, thiét, hai, tac dong c~c’) thé néu c6 Xay ra
su c0; danh gid vé hién trang phuong t'ién, trang thiét bi, cong cu ho trg, nhan lyc phuc
vu doi pho, tmg ciru, khac phuc su ¢ cua don vi (bao gom cuia ca don vi di ky hop
dong cung cép dich vu).

P SN\
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2. Trién khai cdc nhiém vu khi c6 s cb xay ra
Thuc hién theo Quy trinh ng cru, Xt ly khin chp su cd tin cong mang:

i Thanh phan

Quy trinh

Ghi chu

Pon vi quan ly,
vén hanh h¢
thong thong tin

Phat hién,
tiep nhén

>
'

phén tich,
xéc minh

Theo ddi, tiép nhin, phan
tich cac canh bdo, dau
hidu sy cb c6 thé tir céc
ngudn bén trong va bén
ngoai; ghi nhan, thu thdp
chimg ct, xac dinh ngudn
gbc su cd nham ap dung

Y
l Két thic

huong an d6i phd, img
{ru, khic phuc su cd

bon vi quan ly,
van hanh hé
thong thong tin

A

Trién khai céc budc uu tién

ung ciru ban dau

Trién khai cdc budc wu
tién ban ddu dé xv Iy sy
cd theo phuong én, ke
hoach ung pho su cd; kip |
thoi phan tich va xac dinh
tinh hinh sy ¢6 dé xdc
dinh pham wvi

anh huéng

Don vi quan ly,

Y

Béo cdo su cd, lva chon
phuong én xur Iy

Thong béo, bao cao su cb
dén céc td chirc, ca nhan
lién quan bén trong va
bén ngoai co quan theo
quy dmh tién hanh hra |
chon phuong &an ngin
chin va xu Iy su ¢d

van hanh h¢
thong thong tin
Ban chi dao

Chuyén doi so

A 4

<A K. ’ a .
Diéu phoi, chi dao cong tic
{mg ciru sur cb

Thyc hign cdng tac didu |
phdi, gidm sit co ché|
phdi hgp, chia s¢ thdng
tin theo pham vi, chic
nang nhiém vu cia minh
dé¢ huy dong

ngudn lyc img ciru sy ¢d.
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2. Trién khai cdc nhi¢ém vu khi c6 sw ¢ xay ra
Thuec hién theo Quy trinh tng ctru, xir 1y khén cdp su cb tan cong mang:

Thanh phan

Quy trinh

Ghi chii

Don vi quan ly,
vn hanh hé
thong thong tin

Phét hién,
tiep nhan

>~
£ >

phan tich,
x4c minh

Y

‘ Két thiic

Theo ddi, tiép nhan, phén
tich cdc canh bdo, diu
hiéu su cd c6 thé tir cac
ngudn bén trong va bén
ngoai; ghi nhén, thu thap
chung ctr, Xac dinh ngu6n
goc su c6 nham 4p dung
huong 4n dbi pho, ng
uu khic phuc su co

Pon vi quan ly,

Trién khai cac budc uu

van hanh hé I o tlen ban diu dé xu ly su
thong thong tin T“e“ﬁ?gagﬁicg’a‘fga‘;“ i c6 theo phuong 4n, ké
hoach tng pho su cd; kip
thoi phén tich va xac dinh
tinh hinh su cb dé xéic
dinh pham vi
anh hudng

Don vi quan ly,
vén hanh hé
thong thong tin

A

, r A
B4o céo su co, lua chon
phuong an xtr ly

Thong bdo, bao cao su cb
dén cac td churc, c4 nhan
lién quan bén trong va
bén ngoai co quan theo
quy dinh; tién hanh lua
chon phuong an ngan
chan va xir Iy su cd.

Ban ,chi, dlao
Chuyén doi so

y

Diéu ph01 chi dao cong tac
{ng cru sy ¢d

Thyuc hi€én cong tac diéu
phdi, gidm séit co ché
phdi hop, chia sé thong
tin theo pham vi, chuc
nang nhi¢ém vu cua minh
aé _huy  dong

ngudn lyc img ctru sur ¢d.




Pon vj quan ly,
vin  hianh  hé
théng thong tin;
Doi ing cliru sy
cb

\
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Trién khal (mg cl,
ngin chiin sy cb

Trién khai thu thap
ching ctr, phén tich, xac
dinh pham vi, dbi tugng
bi anh hudng; phan tich,
xac dinh ngudn gdc tin
cong, td chirc (mg clru
va ngin chdan, gidm
thiéu tac dong, thiét hai
dén hé théng thong tin.

Pon vi quan ly,
vin hanh hé théng
thong tin; D§i Gng
ctru su ¢

Y

y

Xirly sy cb, g
bd ma dje

Ngén chédn su cb, ddng
thdi tiéu diét, g bd cac
ma ddc, ph.'?m mém doc
hai, khic phuc cac diém
yéu an toan thong tin cia
hé théng thong tin.

bon vi quan ly,
van hanh hé théng
thong tin.

A

[ Khéi phuc hoat déngj

Khdi phuc hé théng thong
tin, dir liéu va két nbi; cau
hinh hé théng an toan; b
sung Ccac thiét bi, phéan
ctng, phin mém bao dam

He an toan thong tin cua hé
théng thong thong tin.
chua
hoat
Pon vi quan ly, done Y Kiém tra, dénh gid hoat
van hanh hé thong | thuong L dong cla toan bd hé thong
A B o iém tra, A . . &
thong tin. dhnlin thong tin sau khi khdc
phuc su ¢co
Heé thdéng da
hoat dong binh
i 7 Tdng hop, bdo cdo, phan
Pon vi quan ly, y d T O
£ t kinh
van hanh hé thong Tong két, dénh gid gcﬁigr%luyen nhan, ra
thong tin. ' ghiem.
[11. TO CHU'C THUC HIEN

- Ban Giam hiéu x4y dung phuong a
toan thong tin mang trong t
- B6 phén CNTT c6 trach vnhi
phuong 4n dat hiéu qué’;
hién tdng cuong cong ta

Quéc khénh 02/9.

ddng thoi tOng ;
¢ bao dam an toan thong tin man

hoi gian nghi 1€ Q
ém tham

n ting cudng cong tac bao dam an
udc khanh 02/9.
muu va trién khai thyc hién

hop béo cdo Ban Gidm hicu két qua thuc

g trong thoi gian nghi 1
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Trén day l1a Phuong an tdng cudng cdng tac bao dam an toan thong tin
mang trong thdi gian nghi 1€ Qudc khanh 02/9 cia Truong THPT Nguyén Pinh
Chiéu./.

Noi nhan: HIEU TRUONG
- Ban gidm hiéu;

- Chu tich Céng doan;

- Bi thu Doan thanh nién;

- TS trudng chuyén mon;

- Té truéng Vian phong;

- Gido vién chu nhiém 29 16p;
- Vnedu; Bang tin;

- Luu: VT, B.

N une 7




